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I. Przedmiot zamówienia

Przedmiotem zamówienia jest uruchomienie, wdrożenie i serwis systemu teleinformatycznego:
· systemu teleinformatycznego w celu agregowania i przetwarzania danych związanych z zarządzaniem wdrożeniem Strategii Inwestycyjnej Zasobów Zwróconych Województwa Warmińsko-Mazurskiego na lata 2023-2033, zwanego dalej „System Monitorowania Instrumentów Finansowych (SMIF)”. System musi spełniać co najmniej wszystkie wymagania określone przez Zamawiającego.

II. Cel i zakres niniejszego dokumentu

Celem niniejszego dokumentu jest przedstawienie szczegółowych wymagań, jakie spełniać powinien przedmiot zamówienia:

a) dotyczących przebiegu realizacji zamówienia;

b) technicznych;

c) funkcjonalnych;

d) niefunkcjonalnych;

e) dotyczących Dokumentacji określonej w pkt. VII.1 niniejszego dokumentu;

f) związanych z odbiorem przedmiotu zamówienia; 

g) dotyczących asysty technicznej i serwisu.

III. Wymagania ogólne

1. Zamawiający wymaga, aby Wykonawca dokonał dostaw, instalacji, konfiguracji i uruchomienia wszystkich elementów Systemu Monitorowania Instrumentów Finansowych (SMIF),
2. Wszystkie produkty i usługi dostarczone w ramach umowy przed przyjęciem do użytkowania, będą podlegały procedurom testów akceptacyjnych i odbioru jakościowego.

3. Do systemu zgłaszanego do odbioru Wykonawca dołączy dokumentację instrukcję użytkownika;

4. Wykonawca przeprowadzi szkolenie zespołu osób (użytkownicy i administratorzy Zamawiającego) w zakresie użytkowania Systemu Monitorowania Instrumentów Finansowych (SMIF).
5. Wykonawca zapewni infrastrukturę techniczną systemu, a mianowicie odpowiedni poziom usług utrzymaniowych, procedur awaryjnych, procedur przywracania oraz procedur konserwacji. Przez infrastrukturę techniczną należy rozumieć serwery, macierze dyskowe, oprogramowanie wirtualizacyjne, system kopii zapasowych oraz sieć zapewniającą do nich dostęp. 
6. Dostarczone rozwiązanie musi być dostosowane do obowiązujących przepisów prawa polskiego oraz europejskiego. Rozwiązanie musi pozwalać na gromadzenie, przetwarzanie i analizowanie danych i informacji w obszarach objętych wdrożeniem.

7. Dostarczone rozwiązanie musi być dostosowane do procedur wewnętrznych  Zamawiającego. 

8. Dostępność i niezawodność.

a) System SMIF musi działać 24 godziny na dobę, 7 dni w tygodniu, z poziomem dostępności wynoszącym co najmniej 99,5% dla tego czasu.

9. Kompletność i skalowalność.

a) System SMIF musi umożliwiać rozbudowę pozwalającą na dostosowanie go do wzrastających wymagań Zamawiającego, wynikających z potrzeby rozszerzania zakresu wdrożenia o wymianę danych z dodatkowymi systemami informatycznymi, tworzenia nowych formularzy, raportów oraz wzrastającej ilości użytkowników. Rozbudowa ta nie może być uwarunkowana wymianą istotnych elementów architektury System SMIF musi komfortowo obsłużyć 40 jednoczesnych użytkowników.
b) Bez konieczności rozbudowy sprzętowej i dodatkowych licencji System SMIF musi umożliwiać zrealizowanie wszystkich funkcji wymaganych przez Zamawiającego;

c) Interfejs użytkownika, raporty, formularze, komunikaty, powiadomienia, alerty muszą być sformułowane w języku polskim.

10. System SMIF musi być spójny wewnętrznie (poszczególne elementy Systemu SMIF muszą poprawnie współpracować w ramach Systemu, posiadać wspólny interfejs użytkownika, wspólną bazę danych itp.).
11. Wykonawca zapewni usługi asysty technicznej oraz konserwacji przedmiotowego systemu.
12. W ramach dostawy, Wykonawca uruchomi i skonfiguruje dla Systemu SMIF dwa środowiska odseparowane logicznie (w sposób uniemożliwiający wzajemne zakłócanie działania): testowe i produkcyjne. 
13. Wykonanie pod klucz.

a) Wykonawca zobowiązany jest do wykonania wszelkich dostaw, działań i prac związanych z realizacją zamówienia. Wyjątkiem są tylko te prace i działania, które w Umowie są wprost wskazane jako przewidziane do wykonania przez Zamawiającego.

b) System SMIF musi być w pełni skonfigurowany, a więc przygotowany do realizacji wszystkich funkcjonalności, przewidzianych do wdrożenia w ramach Umowy.

IV. Wymagania techniczne

14. System SMIF musi cechować się wydajnością gwarantującą efektywną i komfortową pracę przy zakładanym obciążeniu 40 zalogowanych równocześnie i aktywnych użytkowników.

15. Efektywna i komfortowa praca użytkownika końcowego będzie możliwa z wykorzystaniem zewnętrznego środowiska informatycznego, które zapewni Wykonawca, które posiada następujące właściwości:
a) Serwer zapewniający komfortową pracę zgodnie z pkt IV.1
b) System powinien być możliwy do obsługi przez użytkowników za pośrednictwem sieci Internet w formie aplikacji webowej.
c) Obsługa powinna być możliwa przy użyciu co najmniej dwóch z wymienionych przeglądarek internetowych: Mozilla Firefox, Google  Chrome, Microsoft Edge, Opera w maksymalnie zaktualizowanych wersjach. 
16. Dane muszą być gromadzone i przetwarzane w strukturze systemu relacyjnejnego baz danych.

17. System SMIF musi być transakcyjny.
18. Przedmiotowy system powinien posiadać mechanizmy ograniczające ryzyko wprowadzenia nieprawidłowych danych w tym mechanizm weryfikacji danych z danymi zawartymi w bazach KRS/CEiDG oraz automatyczne sprawdzanie poprawności podawanych przez użytkowników m.in. poprawność numerów kont bakowych.
V. Wymagania funkcjonalne dla Systemu Monitorowania Instrumentów Finansowych (SMIF).
A. Wymagania funkcjonalne

19. Lista wymagań funkcjonalnych dla Systemu Monitorowania Instrumentów Finansowych (SMIF), będących przedmiotem oceny określona jest w załączniku do niniejszego dokumentu. 

20. Walidacja i podpowiadanie wprowadzanych do Systemu Monitorowania Instrumentów Finansowych (SMIF) danych na podstawie słowników: zawartość słowników musi być dynamicznie dostosowywana do kontekstu –  wykonywanej czynności i roli użytkownika.

21. Interfejs użytkownika dla Systemu Monitorowania Instrumentów Finansowych (SMIF) musi być przejrzysty i umożliwiać użytkownikowi szybkie przejście do dowolnego miejsca menu. Najczęściej wykorzystywane opcje powinny być łatwo dostępne (np. pod prawym klawiszem myszki).
B. Bezpieczeństwo informacji

Oprócz wymagań obowiązującego prawa w zakresie bezpieczeństwa informacji oraz danych osobowych System SMIF musi w szczególności spełniać poniższe wymagania: 

1. Ochrona zatwierdzonych danych przed nieautoryzowanymi zmianami. 

2. Stosowanie mechanizmów uwierzytelniania użytkownika (z wymuszeniem silnych nazw i haseł użytkownika, okresowej zmiany) w Systemie SMIF. 

3. System zabezpieczeń oparty o mechanizm grup i ról (z możliwością przynależenia użytkownika do wielu równocześnie), pozwalający na wykonanie konkretnych czynności w Systemie SMIF tylko konkretnym użytkownikom. 

4. Pełna identyfikowalność użytkowników i przypisanie odpowiedzialności za działania wykonane w Systemie SMIF.

5. Wyświetlanie szczegółowych danych o użytkowniku, w tym jego uprawnienia, daty aktywności w systemach, itp.

6. Dostosowywanie menu aplikacji użytkownika Systemu SMIF do jego uprawnień oraz roli w Systemie i procesie biznesowym.
7. Możliwość odzyskania wszystkich możliwych do odczytania transakcji w przypadku awarii.

8. Współbieżny dostęp do tych samych danych w trybie odczytu, blokada przy modyfikacji. Podawanie informacji, kto aktualnie edytuje niedostępny rekord.

9. Umożliwienie trwałego usunięcia danych z bazy danych tylko przy użyciu konta o uprawnieniach administratora (dane skasowane przez zwykłego użytkownika przestają być widoczne w Systemie SMIF, ale nie są fizycznie usuwane z bazy danych).  

VI. Sposób realizacji zamówienia

22. Zakładany czas realizacji zamówienia – do 29 maja 2024 roku.  

23. Zakłada się wstępnie, że projekt zostanie podzielony na następujące etapy, które będą trwały odpowiednio: 

System SMIF
a) Etap I – uruchomienie aplikacji wraz z dostarczeniem niezbędnej dokumentacji do 29 maja 2024 r.
b) Etap II - szkolenia, odbiory: 5 miesięcy od dnia podpisania umowy.
c) Etap III - serwis gwarancyjny i asysta techniczna: 24 miesiące od dnia uruchomienia aplikacji.

24. Liczba etapów oraz terminy realizacji mogą ulec zmianie, stosownie do propozycji przedstawionej przez Wykonawcę w Projekcie Realizacji Umowy i zatwierdzonej przez Zamawiającego, przy utrzymaniu terminu odbioru końcowego określonego w Umowie.
25. Najpóźniej w dniu zakończenia Etapu I, Wykonawca sporządzi i przedłoży do akceptacji Zamawiającego „Projekt realizacji umowy”, zawierający m.in. dokładny Harmonogram Wdrożenia Systemu SMIF (dalej zwanych: Harmonogram Systemu SMIF) w pozostałym zakresie.

VII. Wymagania w zakresie Dokumentacji

26. Zamawiający wymaga, aby Wykonawca przygotował i dostarczył w terminie zgodnym z Harmonogramem, następujące rodzaje dokumentacji Systemu SMIF (dalej: Dokumentacja Systemu SMIF) związanej z przedmiotem zamówienia:

a) Projekt realizacji umowy

b) Dokumentację systemową 

c) Dokumentację eksploatacyjną
d) Instrukcję użytkownika i administratora
27. Wykonawca jest zobowiązany do opracowania i przekazania Zamawiającemu każdej z wymienionych w ust. 1 dokumentacji w języku polskim w formie papierowej oraz w formie elektronicznej na nośniku elektronicznym w formacie MS Word i PDF.

28. Dokumentacja sporządzona zostanie w terminach określonych w Umowie i w Harmonogramie Systemu SMIF, dostarczonym przez Wykonawcę i zaakceptowanym przez Zamawiającego. Dokumentacja ta będzie podlegała procedurze odbiorczej.
29. Zamawiający wymaga, aby Wykonawca Systemu SMIF wszelkie zmiany dokonane w Systemie w okresie jego serwisowania, nanosił do Dokumentacji i w terminie do 14 dni od wprowadzenia zmiany do Systemu SMIF przekazał uaktualnioną Dokumentację Zamawiającemu.
C. Projekt realizacji umowy

30. W terminie wskazanym w pkt VI ust. 4, Wykonawca opracuje i dostarczy projekt realizacji umowy, który powinien zawierać opis przebiegu wdrożenia Systemu SMIF, w szczególności:

a) Harmonogram Systemu SMIF uwzględniający m.in.:

· termin wykonania dokumentacji systemowej,

· terminy wdrażania modułów,

· terminy testów,
· terminy szkoleń,


· terminy dostarczenia Dokumentacji.

b) Wykaz produktów projektu wraz z kryteriami odbioru.

c) Rodzaje, zasady i plan testów akceptacyjnych i odbioru poszczególnych etapów i/lub produktów oraz odbioru końcowego Systemu SMIF, wraz z kryteriami ich akceptacji i procedurami przeprowadzenia testów.

31. Działania Wykonawcy związane z opracowaniem oraz odbiorem projektu realizacji umowy  nie wstrzymują realizacji zobowiązań wynikających z Umowy.

D. Dokumentacja systemowa

32. Dokumentacja systemowa musi zawierać co najmniej:

a) opis celu i zakresu, ograniczenia rozwiązania, założenia i zależności;

b) charakterystykę użytkowników;

c) wymagania funkcjonalne i niefunkcjonalne;

d) opis interfejsów;

e) projekt architektury logicznej i fizycznej;

f) opis przyjętych rozwiązań funkcjonalnych wraz z informacjami o parametrach konfiguracyjnych, konstrukcyjnych, użytkowych i sprzętowych, z wyspecyfikowaniem wszystkich elementów składowych;

g) zestawienie wszystkich składników planowanego Systemu SMIF, ich parametrów technicznych i niezbędnych licencji;

h) opis metod zapewnienia bezpieczeństwa informacji przetwarzanej w Systemie SMIF;

i) opis metod zapewnienia jakości wprowadzanych i przetwarzanych w Systemie SMIF danych.

E. Dokumentacja eksploatacyjna

33. Dokumentacja eksploatacyjna musi zawierać co najmniej:

a) procedury administracyjne;

b) procedury zabezpieczeń (kopie bezpieczeństwa i archiwalne);

c) procedury awaryjne (odzyskiwanie danych);

d) procedury użytkownika;

34. Każda z procedur, o których mowa w ust. 1, powinna zawierać co najmniej:

a) identyfikator i nazwę procedury;

b) datę utworzenia i zatwierdzenia oraz wersję procedury;

c) cel i zakres procedury;

d) warunki uruchomienia procedury i oczekiwany rezultat jej wykonania;

e) dane osób, które opracowały procedurę, sprawdziły, zaakceptowały i zatwierdziły;

f) opis działań, które należy wykonać, by osiągnąć postawiony cel, w tym informacja o osobach (zgodnie z zaproponowanymi rolami), które powinny wykonać dane czynności.

F. Instrukcja użytkownika

35. Instrukcja użytkownika ma umożliwić samodzielne i sprawne wykonywanie wszelkich operacji przez użytkownika w pracy z Systemu SMIF.

36. Dokumentacja powinna przedstawiać nie tylko elementarne operacje manipulacyjne w Systemu SMIF, ale zapewniać zadaniowy opis wykonywanych przez użytkowników działań.
G. Dokumentacja powykonawcza 

37. Dokumentację powykonawczą Systemu SMIF stanowić będzie zaktualizowana Dokumentacja Systemu SMIF wykonana we wcześniejszych fazach realizacji Umowy, uzupełniona o opis wykonanych instalacji oprogramowania wraz z informacjami o parametrach i sposobie konfiguracji.

VIII. Szkolenia

38. W ramach projektu Wykonawca przeszkoli na swój koszt (w siedzibie Zamawiającego):

a) maksymalnie 2 administratorów Systemu SMIF wskazanych przez Zamawiającego;

b) maksymalnie 50 użytkowników końcowych Systemu SMIF.

IX. Akceptacja i zakończenie

39. Kryterium akceptacji Systemu SMIF jest zgodność z wymaganiami zawartymi w Umowie i dokumentacji systemowej, potwierdzona wynikami testów akceptacyjnych prowadzonych zgodnie z przyjętymi procedurami odbioru.
40. Przekazanie Zamawiającemu po wykonaniu zamówienia w całości majątkowych praw autorskich do przedmiotu zamówienia, bez żadnych ograniczeń czasowych i terytorialnych, na wszelkich znanych w chwili zawarcia umowy polach eksploatacji oraz prawa zależne do wszystkich materiałów wytworzonych w ramach wykonywania umowy zgodnie z przepisami ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. z 2022 poz. 2509). Materiały wytworzone w ramach umowy, w szczególności materiały autorskie, po jej zakończeniu przechodzą na własność Zamawiającego.
41. Zakończenie wdrożenia nastąpi po zatwierdzeniu protokołu odbioru końcowego przez Zamawiającego.

42. Formalnymi warunkami zatwierdzenia protokołu odbioru końcowego projektu są:

a) dostarczenie i instalacja przez Wykonawcę oprogramowania Systemu SMIF;

b) pozytywny wynik testów akceptacyjnych, potwierdzony protokołami akceptacji zrealizowanych testów,

c) sporządzenie przez Wykonawcę pisemnego oświadczenia, potwierdzającego dostarczenie przedmiotu zamówienia spełniającego wymagania zawarte w Umowie i wszelkiej dokumentacji wskazanej w Umowie;

d) wykonanie i dostarczenie Dokumentacji Systemu SMIF, potwierdzone protokołem odbioru;

e) przeprowadzenie przez Wykonawcę kompletu zakładanych szkoleń, potwierdzone protokołem odbioru częściowego.

X. Asysta techniczna

Wykonawca zapewni usługę asysty technicznej - opieki powdrożeniowej obejmującej:

43. Konsultacje i pomoc udzielaną w zakresie funkcjonowania Systemu SMIF.

44. Konsultacje telefoniczne i mailowe w zakresie funkcjonowania Systemu SMIF, udzielane pracownikom Zamawiającego,

45. Modyfikacje Systemu SMIF uwzględniające zmiany w obowiązującym prawodawstwie i inne modyfikacje.
46. Instalowanie aktualizacji i poprawek do oprogramowania, zwłaszcza – lecz nie tylko – związanych z poprawą bezpieczeństwa Systemu SMIF.

47. Czas świadczenia asysty technicznej obejmuje 2 lata, licząc od terminu podpisania bez zastrzeżeń protokołu odbioru końcowego Systemu SMIF. Podjęcie działań objętych zakresem asysty technicznej nastąpi na podstawie zgłoszeń pocztą elektroniczną, telefonicznych (potwierdzonych przez e-mail) lub przez specjalizowany system informatyczny Wykonawcy.

48. Reakcja Wykonawcy na zgłoszenie nastąpi nie później niż następnego dnia roboczego, niezależnie od kanału zgłoszenia. 

49. Jeżeli w wyniku asysty technicznej stwierdzona zostanie konieczność wprowadzenia zmian do Systemu SMIF, to ich implementacja odbędzie się zgodnie z dobrymi praktykami zarządzania zmianami, w szczególności z testami w odrębnym środowisku testowym.

50. Po każdej zmianie, w ciągu 14 dni nastąpi uaktualnienie dokumentacji Systemu SMIF.

XI. Gwarancja, utrzymanie i serwis gwarancyjny
Po końcowym odbiorze Systemu SMIF Wykonawca będzie zobowiązany do zapewnienia utrzymania oraz serwisu gwarancyjnego dla Systemu SMIF i poszczególnych składników w ich obrębie przez okres  kolejnych 2 lat.

51. Wykonawca gwarantuje Zamawiającemu, że wdrożony do eksploatacji System SMIF jest wolny od wad fizycznych i sprawny, a w szczególności:

a) zapewnia funkcjonalną zgodność z Umową i Dokumentacją Systemu SMIF;

b) nie zawiera istotnych wad uniemożliwiających lub ograniczających użytkowanie;

c) wszelkie usługi instalacyjno-wdrożeniowe są kompletne, poprawne i wykonane zgodnie z Umową i Dokumentacją Systemu SMIF. 

52. W ramach gwarancji Wykonawca zobowiązuje się do nieodpłatnego usuwania wszelkich wad w funkcjonowaniu Systemu SMIF, które zostaną ujawnione w okresie obowiązywania umowy.

53. Zamawiający ma obowiązek zgłosić wady objęte niniejszą umową niezwłocznie po ich wykryciu.

54. W wypadku niewywiązywania się Wykonawcy ze zobowiązań serwisowych opisanych w pkt 6-7 poniżej, Zamawiający ma prawo skorzystać, na koszt i ryzyko Wykonawcy, z wykonania zastępczego, niezależnie od innych uprawnień Zamawiającego wynikających z Umowy.

55. Interwencja serwisowa nastąpi na podstawie zgłoszeń przesłanych pocztą elektroniczną, telefonicznych (potwierdzonych niezwłocznie przez e-mail) lub przez wyspecjalizowany system informatyczny Wykonawcy, jak również na piśmie lub osobiście. Wybór formy zgłoszenia należy do Zamawiającego, w zależności od aktualnych możliwości technicznych. 

56. Usunięcie awarii nastąpi w ciągu 8 godzin od jej zgłoszenia.

57. Usunięcie  błędu lub usterki nastąpi w terminie do 3 dni roboczych od ich zgłoszenia. Jeżeli w wyniku zaistnienia wady stwierdzona zostanie konieczność wprowadzenia zmiany do Systemu SMIF, to jej implementacja odbędzie się zgodnie z dobrymi praktykami zarządzania zmianami, w szczególności z testami w odrębnym środowisku testowym.

58. Po każdej zmianie Systemu SMIF w wyniku interwencji serwisowej, w ciągu 14 dni nastąpi uaktualnienie dokumentacji Systemu, w którym wystąpiły zmiany.

XII. Załączniki

· Lista ocenianych funkcjonalności Systemu Monitorowania Instrumentów Finansowych (SMIF).
Wykonawca zobowiązany jest zrealizować przedmiot zamówienia na zasadach i warunkach opisanych w szczegółowym opisie przedmiotu zamówienia oraz projekcie umowy stanowiącego Załącznik nr 7 do zapytania.
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